Ferranrildentity Management

ISTRUZIONI PER ACCESSO A FERRARI PARTNER e FERRARI SUPPLIER
COLLABORATION PORTAL

COME ACCEDERE

4. INSTALLARE E UTILIZZARE APP MICROSOFT AUTHENTICATOR

- Download e installazione dell’app
- Impostazione del secondo fattore di autenticazione

2. AUTENTICAZIONE SU AZURE AD
3. AUTENTICAZIONE SU PORTALE PARTNER

ALTRE INFORMAZIONI

« SELF SERVICE RESET PASSWORD

- MODIFICA PASSWORD
- COSA FARE IN CASO DI SMARRIMENTO / FURTO DEL DISPOSITIVO REGISTRATO PER 2FA



COME ACCEDERE



4. INSTALLARE E UTILIZZARE APP
MICROSOFT AUTHENTICATOR

Come fare per scaricare gli
strumenti necessari a gestire il
Doppio fattore di autrenticazione
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COSAFE’'L'APP E A COSA SERVE

L'app Microsoft Authenticator ti permette di accedere ai tuoi account uftilizzando la verifica in due passaggi, rendendoli piu
sicuri. La verifica in due passaggi aggiunge un ulteriore livello di protezione oltre alla password, che pud essere
dimentficata, rubata o compromessa. Questo secondo passaggio, come l'uso del telefono, rende piu difficile per altre
persone accedere ai tuoi account.

E possibile usare I'app Authenticator in diversi modi:

Telefono per I'accesso
Una versione di verifica a due fattori che consente di accedere senza richiedere una password, usando il nome utente e il

dispositivo mobile con lI'impronta digitale, il volto o il PIN.

Generazione del codice
Come generatore di codice per tutti gli altri account che supportano le app di autenticazione.

Autrhenticator € compatibile con qualsiasi account che usa la verifica a due fattori e supporta gli standard TOTP (One-Time-
Time Password).

Anche se il tuo nome utente compare nell'app, 'account non € configurato come metodo di verifica finché non completi la
registrazione.

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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INSTALLARE L'APP AUTHENTICATOR

Per installare
I'app
Authenticator su
un dispositivo

Per installare
I'app
Authenticator su
iOS, scansionaiil

Andr‘o_id, _ codice QR
scansiona il riportato qui sotto
codice QR o aprila paginadi

riportato qui sotto
o aprila paginadi
download dal tuo
dispositivo

download dal tuo
dispositivo
mobile.

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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CONFIGURARE L'APP AUTHENTICATOR

a Dopo aver installato l'app Authenticator, segui i passaggi seguenti per aggiungere il tuo account:

4. Aprire l'app Authenticator.
2. Selezionare (+) nell'angolo in alto a destra.

3. Punta la forocamera sul codice a matrice o segui le istruzioni fornite nelle impostazioni del tuo account.

Dopo aver visualizzato I'account nell'app Authenticator, inserire il codice di verifica all'interno dell'app per accedere.

Nota: E possibile configurare I'account su piu dispositivi in cui & installata I'app Microsoft
Authenticator.

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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NOTA IMPORTANTE - IMPOSTAZIONE DEL SECONDO FATTORE DI AUTENTICAZIONE

Dal browser digita per venire reindirizzato sul portale

Microsoft:
Se visualizzi questa schermarta, assicurati di accedere Se non viene richiesto l'inserimento delle credenziali,
con l'utenza Ferrari corretta. Se non € presente tra clicca sul bollino con le tue iniziali in alto a destra e
quelle elencate, seleziona 'Usa un altro account". verifica di essere connesso con la tua utrenza Ferrari.
In caso contrario, fai clic su ‘Esci' e accedi con l'utenza
Ferrari corretta.
a2 ? s
B8 Microsoft /
) External Company S.p.A
Selezionare un account
Smith, John ST .
rgl john.smith@externalcompany.com / N jOhn Smlth
Connesso a Windows [ SJ ' john.smith@externalcompany.com
/ / Visualizza account
+ Usa un altro account ~— _ Cambia organizzazione
@ Accedi con un altro account aziendale

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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IMPOSTAZIONE DEL SECONDO FATTORE DI AUTENTICAZIONE 4/3

Modalita di accesso primo login:

« Dopo essertiassicurato che I'utenza sia quella corretta, apparira la schermata raffigurata nel punto 4, procedi con gli
steps riportati per registrare il secondo fattore.

ﬂ*& \ ﬂg, \ >

Accedi @;;

lso'nef‘:\e Dexample.com john.smith@ferrari.com d

Problemi di accesso all'account? ImmEttere Ia password jOhn-smith@ferrari-com

. — Sono necessarie altre
NV N . . .
‘\ Ho dimenticato la password |nf0‘rm aZ|On|
Dear user, TS L'arganizzazione necessita di altre informazioni per
- v -

1) Do you have a Ferrari account? Please enter your ‘ mantenere protetto I'account

email address

2) Do you have a Supplier account? Enter your Dear user, Usa un account diverso

username followed by @partners.ferrari.com
1) Do you have a Ferrari account? Please enter your o o

3) Do you have a Dealer account? Enter your email address Altre informazioni

username followed by @dealers.ferrari.com
2) Do you have a Supplier account? Enter your -
username followed by @partners.ferrari.com RY; Avanti

~
Q Opzioni di accesso 3) Do you have a Dealer account? Enter your ‘
P username followed by @dealers.ferrari.com

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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IMPOSTAZIONE DEL SECONDO FATTORE DI AUTENTICAZIONE 2/3

Proteggi I'account

Microsoft Authenticator

a Ottenere prima di tutto I'app

- Nel telefono installare I'app Microsoft Authenticator. Scarica ora

Vaglio usare un'app di autenticazione diversa

Si vuole configurare un metodo diverso

Dopo l'installazione dell'app Microsoft Authenticator nel dispositivo, scegliere "Avanti".

> =

gnora la configurazione

Scarica I'app Microsoft Authenticator e

clicca «Avanti»

Proteggi I'account

Microsoft Authenticator

Configura I'account

Se richiesto, consentire le notifiche. Aggiungere quindi un account e selezionare "Account aziendale o
dell'istituto di istruzione”.

Indietro

gnora la configurazione

Aggiungi un account (+) e seleziona
«Account Aziendale» nell’app. Poi clicca
«Avanti»

In caso di problemi si prega contattare:

~

E molto importante ri

ortare nella mail

Proteggi I'account

Microsoft Authenticator

Esegui la scansione del codice a matrice

Usare I'app Microsoft Authenticator per eseguire |a scansione del codice a matrice. L'app Microsoft
Authenticator verra connassa all'account

Dopo la scansione del codice a matriga, scegliere *Avanti”,

tndietro

dnfigurare un metodo diverso gnora la configurazione

Scansiona il codice QR, quindi
clicca 'Avanti'.

N

‘1
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IMPOSTAZIONE DEL SECONDO FATTORE DI AUTENTICAZIONE 3/3

Proteggi I'account

Microsoft Authenticator

Prova

v/

Per approvare la notifica inviata all'app, immettere il numere visualizzato di seguito.

16

Indietro

gnora la configurazione

Codice da inserire nell’app Authenticator

(e N

@ Stai provando ad accedere?

Ferrari S.p.A.

john.smith@ferrari.com

Immettere il numero mostrato per
accedere.

—— Immetti il numero qui
16

Si

NO, NON SONO 10

NON RIESCO A VEDERE IL NUMERO

\_ /

Inserisci il codice nell’ app
Authenticator

In caso di problemi si prega contattare:

~

E molto importante ri

ortare nella mail

/s

Microsoft Authenticator

~

Clicca «Avanti»

Proteggi I'account

v/

La notifica é stata approvata

o

/

/

10

Clicca «Fine»

~

Proteggi I'account

Operazione riuscita

Le informazioni di sicurezza sono state configurate. Scegliere "Fine" per continuare la procedura di accesso.

Metodo di accesso predefinito:

2
Microsoft Authenticator
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2. AUTENTICAZIONE SU AZURE AD

Cosa fare per gestire il primo step
di autrenticazione
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Autrenticazione
Come effetrtuare I'accesso

Scopri FSCP FAQ Documenti Utili

La prima pagina che si presentera in s‘
fase di accesso lI'utente dovra:

. R . R FERRARI SUPPLIER
Inserire le credenziali Ferrari le quali COLLABORATION PLATFORM
dovranno contenere il nome utente
SeglJiTO dal BENVENUTO
dominio @partners.ferrari.com —

credenziali Ferrari
NOTA BENE:
Per gli utenti che utilizzano anche la T —
Ferrari Supplier Collaboration ER—

Platform (Es: Sourcing, SVR etc)

La nuova username conterra quindi o %

R . . copri FSCP
la stringa di testo che nella vecchia [\ scopritanuovamodaitaci |
er\a Con-renu-ra dopo FGTPORTALS\. accesso ai portali della Ferrari

Supplier Collaboration
Platform

Ad esempio se prima veniva inserita
la username
FGTPORTALS\ECSM.Rossi ora
dovra essere inserito
ECSM.rossi@partners.ferrari.com

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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Autrenticazione
Come effetrtuare I'accesso

Una inserite le corrette cr;eden2|all, @ Stai provando ad accedere?
sul tuo device registrato l'utente
ricevera una notifica tramite la quale %rTra;{:a%p'Aiz ers forra
potra confermare la richiesta di yncl2@partners.ferrari.com
accesso. Immettere il numero mostrato per

accedere.

— Immetti il numero qui
NB: in alcuni casi potrebbe non 16

arrivare la notifica sul device, in
questo caso I'utente dovra aprire
manualmente I’App Authenticator
per seguire questa operazione

Si

NO, NON SONO 10

NON RIESCO A VEDERE IL NUMERO

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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3. ACCESSO A FERRARI PARTNER

Come fare accesso al portale
Ferrari Partner
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Ferranrildentity Management

ISTRUZIONI PER ACCESSO A FERRARI PARTNER e FERRARI SUPPLIER
COLLABORATION PORTAL

Il presente manuale illustra le Ferrari partner
modalita per accedere al portale
«Ferrari Partner»

In via tfemporanea sara richiesto ai
fornitori Ferrari una doppia
autrenticazione:

IL PORTALE DEI FORNITORI
LISER:

 Primo accesso tramitre credenziali
@partners.ferrari.com (le
medesime utilizzate per accedere
alla Ferrari Supplier Collaboration
Platform) e utilizzo del’MFA (Multi
factor autrhentication)

PASSWORD:

¥ CONFERMA

¥ PROPONITI

« Secondo accesso utilizzando le
credenziali specifiche del Portale —%
Partrner

Partners®

Communily




Ferrarildentity Management

ISTRUZIONI PER ACCESSO A FERRARI PARTNER

Una volta effettuato I’'accesso con le s, Ferrari partner
modalita di autenticazione descritte

in precedenza, I'utrente sara
riportato nella «rradizionale» pagina
di accesso di Ferrati Partner

IL PORTALE DEI FORNITORI
LISER:

Per accedere all’applicazione gli
sara richiesto diinserire le
credenziali attualmente utilizzatre per

I’'accesso a Ferrari Partner PASSWORD:

¥ CONFERMA

¥ PROPONITI

S

Partners®
Community

INn caso di problemi si prega contattare:

E molto importante riportare nella mail



mailto:FGT-HD_SupplierCollaborationPlatform@ferrari.com

ALTRE INFORMAZIONI

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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SELF-SERVICE RESET PASSWORD
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SELF-SERVICE RESET a
PASSWORD

SELF SERVICE RESET PASSWORD VIA APP MICROSOFT AUTHENTICATOR/LINK DIRETTO

La presente sezione ha lo scopo di illustrare la procedura di Self Service Password Reset (SSPR) per guidare
l'utente nella reimpostazione della password in caso di smarrimento o dimenticanza.

Si tratta di un sistema che consente agli urenti di reimpostare autonomamente la propria password senza
dover contattare l'assistenza tecnica o un amministratore IT.

Per poter modificare la passwonrd tramite Self Service Password Reset (SSPR), € necessario aver effettuato in
precedenza il primo login e aver configurato il secondo fattore di protezione (Microsoft Authenticator). Pertanto,
€& importante impostare immediatamente il secondo fattore di autenticazione (vedi paragrafo 'APP MICROSOFT

AUTHENTICATOR / Impostazione del secondo fattore di autenticazione').

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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RESET PASSWORD LINKDIRETTO 1/3

Se sai di non ricordare la password, procedi direttamente tramite link « »

Y

@- . ] © ™ P, Microsoft Online Password Reset X +

& G [N IEl https:)//passwordreset.microsoftonline.com

john.smith@ferrari.com

Immettere la password Microsoft

|:_=35 ord -\' .
| | A Get back into your account

Ho dimenticato la password
egin by entering your email or username and the characters in the picture or au
o m or user@ 0.com

Dear user,

L
1) Do you have a Ferrari account? Please enter your ~
email address =
2) Do you have a Supplier account? Enter your
username followed b} @par‘tners.ferl’ari.com Enter the characters in the picture or the words in the audia. *

3) Do you have a Dealer account? Enter your
username followed by @dealers.ferrari.com m Cancel

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail



https://passwordreset.microsoftonline.com/
mailto:FGT-HD_SupplierCollaborationPlatform@ferrari.com

RESET PASSWORD 2/3

3

Tornare all'account

Identificarsi

findirizza di posta elettronica o

ndirizzo di posta elettronica 0 nome utente: *

john.smith@ferrari.com

P

[+]

Inserire il proprio indirizzo email
e digitare il codice indicato in
basso

nome utente e i caratteri dellimmagine o dell'audio seguente

3

Tornare all'account
passaggio di verifica 1 > scegliere una nuova password

Scegliere il metodo di contatto da utilizzare per |a verifica

nviare una notifica all'app

Invia notifica

® approva una notifica nell'app
Authenticator

Annulla

Authenticator nel dispositivo mo

bile.

Cliccare «lnvia notifica»

In caso di problemi si prega contattare:

~

E molto importante ri

ortare nella mail

3

Tornare all'account
passaggio di verifica 1 > scegliere una nuova password

Scegliere il metodo di contatto da utilizare per la verifica

®approva una notifica nellapp
Authenticator

58

Annulla

-

rovare la notifica inviata all'app, immettere il numero visualizzato d

Il codice di verifica

¢

@ Stai provando ad accedere?

Ferrari S.p.A.

john.smith@ferrari.com

Immettere il numero mostrato per
accedere.

Immetti il numero qui
58

s

NO, NON SONO 10

NON RIESCO A VEDERE IL NUMERO

\_
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RESET PASSWORD 3/3

gj Microsoft

Tornare all'account |
Tornare all'account

passaggio di verifica 1 v > scegliere una nuova password o |_ -
a password

T~

stata reimpostata

mmissione nuova password _ . i
FEr acCedeare Con la nuova password, rare clic i|u

J
3
T
=
B
[

Fine Annulla

Le password devono
rispettare la

Scegli una nuova password e La tfua password & stata gompleSSIj‘a definita
confermala reimpostata alllorganizzazione

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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MODIFICA PASSWORD

In caso di problemi si prega contattare:

E molto importante riportare nella mail
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3. MODIFICA PASSWORD PORTALE..

4. Accedi alla pagina « »

2. Seleziona il bollino in alto a destra con la tua immagine o le iniziali del tuo nome. Clicca «Visualizza Account»

"’ ‘ App personali ~ L Cercaapp 2 o
Ferrari S.p.A. Esci
Apps
John Smith
SJ john.smith@ferrari.com

® 2 ¢ O

Power Apps Power Automate Power Bl Power Pages PowerPoint Project

Cambia organizzazione

o
I\,le Accedi con un altro account aziendale

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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3. MODIFICA PASSWORD...

3. Seleziona il tasto «Informazione di sicurezza» nella colonna di sinistra

S

3

| Account personale

john.smith

Informazioni generali

bl

7

Informazione di sicurez...

1
-

Dispositivi

Password

Organizzazioni

=

Impostazioni e privacy

Accessi personali

App personali

Gruppi personali

Accesso personale

Invia feedback

~

E

John.Smith

john.smith@ferrari.com

Cause che impediscono la modifica

Disconnetti da tutto

Informazione di
sicurezza

e

Mantenere aggiornati i metodi di verifica e le
informazioni di sicurezza.

AGGIORNA LE INFORMAZIONI

Dispositivi

.

Disabilitare un dispositiva perso e verificare |
dispositivi connessi.

GESTISCI | DISPOSITIVI

In caso di problemi si prega contattare:

Mmolto import

nte ri

ortare nella mail

Password

Q

Rendere pill complessa la password o
meodificarla se & nota anche ad altri utenti.

CAMBIA PASSWORD

Organizzazioni

=4

Visualizzare tutte le organizzazioni a cui si
appartiene.

GESTISCI LE ORGANIZZAZIONI

Impostazioni e privacy

208

Consente di personalizzare le impostazioni
dell'account e di verificare il modo in cui
vengono usati i dati.
VISUALIZZA LE IMPOSTAZIONI E LA
PRIVACY

Accessi personali

P

E possibile verificare quando e dove sono stati
eseguiti gli accessi e controllare se sono
presenti elementi insoliti.

VERIFICA LE ATTIVITA RECENTI

S)
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3. MODIFICA PASSWORD ...

$

john.smith@ferrari.com

Approvare la richiesta di
accesso

@ Aprire I'app Authenticator e immettere il
numero mostrato per eseguire |'accesso.

41

Non vedi numeri nell'app? Assicurati di eseguire
I'aggiornamento alla versione piu recente.,

Altre informazioni

Annulla

Diear user,

1) Do you have a Ferran account? Please enter your
email address

2) Do you have a Supplier account? Enter your
username followed by @partners.ferrari.com

3) Do you have a Dealer account? Enter your
username followed by @dealers.ferrari.com

L verifi

@ Stai provando ad accedere?

Ferrari S.p.A.
john.smith@ferrari.com

App

My Signins

Posizione

Immettere il numero mostrato per
accedere.

Immetti il numero qui

41

si

NO, NON SONO 10

NON RIESCO A VEDERE IL NUMERO

5 Inserisci il codice nell'app Authe

In caso di problemi si prega contattare:

~

E molto importante ri

ortare nella mai

fcator.
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5. MODIFICA PASSWORD.... Le passworddevono

definita dall’organizzazione

Modifica password X
Informazione di sicurezza
Questi sono | metodi usati per accedere all'account o reimpostare la password. ID utente
john.smith@ferrari.com
You're using the most advisable sign-in method where it applies.
Sign-in method when maost advisable is unavailable: Microsoft Authenticator - Notifica N uova paSSV‘JO rd
I~ Aggiungere metodo di accesso | = ‘
[=] password Jtumo agiomements M Conferma nuova password
6 ore fa 71
@ Microsoft Authenticator bivel &3 Elimina | ‘
Push dell'autenticazione a pil fattori (MFA) : -
E stato perso il dispositivo? Disconnetti da tutto Annulla
6. Clicca «Cambia» 7. Inserire e confermare la nuova password

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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COSA FARE IN CASO DI
SMARRIMENTO / FURTO DEL
DISPOSITIVVO
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4. COSA FARE IN CASO DI SMARRIMENTO /
FURTO DEL DISPOSITIVO

INn caso di smarrimento o furto del telefono sui cui € installato Microsoft Authenticator:

« Segnalare via email a supporto IAM FGT-SupportolAM@ferrari.it

Nota: Nel caso in cui l'utente cambi sia il dispositivo mobile sia il numero di
telefono, € importante ricordarsi di accedere al proprio profilo urente Microsoft
Nnella sezione 'Security INnfo' del portale e aggiungere il nuovo numero di telefono
prima di perdere il controllo sul vecchio.

In caso di problemi si prega contattare:

~

E molto importante riportare nella mail
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